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OS ： Windows10

アプリケーション ： Microsoft Outlook、Windows Diffender

2 利用者のセキュリティ対策 （１）セキュリティ対策の必要性と具体的な方法　【ＰＣ使用演習あり】
・アンチマルウェアソフトについて説明します。
・Windows Ｕｐｄａｔｅなどのセキュリティパッチの重要性について説明します。
・ＩＤやパスワード管理の重要性について説明します。
・メール偽装の見破り方（メールヘッダの簡単な見方）について説明します。

（ＰＣ使用演習）脆弱性を使った攻撃と対策をＰＣを使用して演習します。

カリキュラム

機関名： 株式会社ウチダ人材開発センタ

　（B）ＩＴスキル・活用
インシデントと情報セキュリティの必要性

表計算

到達目標 情報セキュリティの重要性について、具体的な脅威の説明と、簡単な実習を通じ、理解できるようになる。

「基本項目」 「主な内容」

指
導
内
容

1 脅威とインシデント （１）驚異の種類とインシデントについて
・マルウェア、標的型攻撃、フィッシングサイトなどについて説明します。
・インシデントの意味について説明します。

（２）想定される被害と、被害時の対応について　【演習あり】

合計時間

・情報の「気密性」「完全性」「可用性」について説明します。
・情報改ざん、情報漏洩の危険性について説明します。
・ＪＰＣＥＡＴやＩＰＡへの連絡について説明します。

（グループ演習）情報資産、脅威、脆弱性の洗い出しと対策の検討をします。
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